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Einleitung

In Operationssélen werden zunehmend komplexe
informationstechnische z.T. semiautonome Geréte
eingesetzt. Zu den sicherheitsrelevanten vernetzten
und funktional integrierten Gerdten in einem
modernen OP gehdren beispielsweise Beatmungs-
gerdte, Anésthesiegerdte, bildgebende Systeme,
Patientenpositioniersysteme, PositionsmefRsysteme,
Robotersysteme, Touch-Screen-Konsolen und aktive
chirurgische Instrumente. Die Verwendung der
Kombination der einzelnen Geréte zur Diagnose und
Behandlung der Patienten kann als technischer Pro-
zeR betrachtet werden. Die Stdrung oder der Ausfall
einzelner Geréte oder Teile des Kommunikations-
netzwerkes muf3 mit minimalen Risiko fur Patienten
und medizinisches Personal verbunden sein.

Stand der Technik

Den Autoren ist gegenwartig kein System bekannt,
daR als Bibliothek zur Erstellung von sicheren Echt-
zeitverbindungen flr integrierte OP-Anwendungen
publiziert wurde. Generelle Konzepte zur Inter-
prozelkommunikation finden sich in [1, 2, 3]. Insbe-
sondere unter dem Begriff Middleware werden viele
Ansétze zu dieser Thematik zusammengefalit [4].

Verwaltung der Prozef3zusténde

Fur diese Aufgabenstellung wird ein neues leistungs-
fahiges System zur sicheren und verteilten Re-
prasentation von ProzeBRzustdnden mit einem ge-
eigneten Interaktionsprotokoll fiir den Prozeflzu-
standsaustausch zwischen den Geréten vorgestellt.
Jedes Gerét fihrt eine lokale Prozef3zustandstabelle
(local-state—table, LST) der von ihm erfal3ten,
ermittelten bzw. Kkontrollierten (gesteuert bzw.
geregelten) lokalen Prozefizustdnden mit lokalem
Prozef3zustandsnamen (local-state—-name, LSN) und
lokalem Prozef3zustandswert  (local-state—value,
LSV). Die lokalen Prozef3zustdnde kénnen auf rein
geréteinternen Zustdnden aber auch auf patienten-
bezogenen Zustanden oder auf Interaktionszustanden
zwischen Gerat und Patient beruhen.

Die Anderung eines lokalen ProzeRzustands oder die
erneute Erfassung wird zusammen mit der lokalen
Anderungszeit (local-state-update—time, LSU) in der
lokalen  ProzeBRzustandstabelle aktualisiert und
gleichzeitig lokal in eine lokale Protokolldatei
(local-protocol-file, LPF) geschrieben.

Local-state-table:
<LSN>: <LSV> <LSU>,

Auf diese Weise ist der globale ProzeRzustand des
Gesamtsystems zu einem beliebigen Zeitpunkt durch
die Vereinigungsmenge der aktuellen lokalen
ProzeRzustande gegeben. Er wird nicht zentral
abgelegt oder représentiert.

Einige Gerdte bendtigen fur den sicheren Betrieb
moglichst aktuelle Kopien ausgewahlter lokaler
ProzeRzustande anderer Geréte. So ist es beispiels-
weise flr einen Chirurgieroboter wichtig zu berick-
sichtigen, ob der OP-Tisch verstellt wurde. Jedes
Gerét flhrt daher lokal eine Zustanddlieferanten-
tabelle (state—server—table, SST) mit den erforder-
lichen externen Prozef3zustandsnamen (external—
state—name, ESN) und den Namen der prozef3zu-
standsliefernden  Gerate  (serving—device—name,
SDN):

state-server-table:
<ESN>: <SDN>,

Die externen Prozef3zustandsnamen missen mit den
lokalen Prozef3zustandsnamen der prozeRzustands-
liefernden Geréte Ubereinstimmen. Aus der Kom-
bination der Namen des prozeRzustandsliefernden
Gerates und dem externen ProzefRzustandsnamen
setzt sich der entsprechende lokale Prozel3zustands-

name zusammen:
<LSN> = <SDN>/<ESN>

Durch diese Art der Darstellung bleibt die
ursprungliche Quelle der Prozefzustandsermittlung
immer erhalten. Die Zustandslieferantentabelle muf3
nicht konstant bleiben bzw. es kann auch mehrere
unterschiedliche Zustandslieferantentabellen geben,
die durch einen Lieferantentabellennamen (server—
table-name, STN) unterschieden werden kdnnen.

Welche Zustandslieferantentabelle glltig ist, kann
von sogenannten lokalen sicheren Prozef3zustdnden
(local-safe-state, LSS) abhéngen, die durch einen
Scherheitszustandsnamen  (safe—state—name, SSN)
und einen dazugehérigen sicheren Zustandswert

(safe-state—value, SSV) definiert sind.
<SSN> <SSV>: <STN>

Die sicheren Geratezustédnde sind selbstverstandlich
auch ,,normale” lokale Prozel3zusténde.

ProzeRzustdnde werden (ber ein Kommunikations-
netzwerk ausgetauscht. In einem ersten Reali-
sierungsschritt wird der Austausch von ProzeR-
zustdnden (ber ein Netzwerk, das "Broadcasting"”
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unterstitzt, verfolgt. Die Geréate verwenden dabei ein
Sendeformat bei dem der Nachricht (send—message—
body, SMB) ein Sendenachrichtenkopf (send—

message—head, SMH) vorangestellt wird.
Send message format: <SMH> <SMB>

Problemstellung

Um die Sicherheit des verteilten Gesamtsystems so

hoch wie mdglich zu halten, mufR auf folgende

Probleme eingegangen werden:

1 Das Gesamtsystem wird in beliebiger unbekannter
Reihenfolge gestartet. Dabei missen die einzelnen
Gerate ihren lokalen ProzeRzustand aus dem
globalen Prozef3zustand ermitteln kénnen. Dabei
kann es passieren, da Gerédte beim Gerétestart
warten mussen, bis andere Geréte ihren lokalen
ProzelRzustand ermittelt haben und diesen zur
Verfiigung stellen.

2 Ein Gerdt féallt wéhrend des Betriebes
unbeabsichtigt aus und mull nach einem Neustart
wieder seinen lokalen ProzeRzustand ermitteln
bzw. seinen vorherigen ProzeRzustand herstellen.
In der Zwischenzeit miussen die anderen Geréte
Uber den Gerateausfall informiert werden und
ihren eigenen lokalen ProzefRzustand entsprechend
korrigieren. Dies kann einen kompletten Neustart
des Gerats, den Sprung zu einem sicheren
Geratezustand oder den Aufbau eines sicheren
Gerdtezustands nach einem Neustart bedeuten.
Tatsdchlich ist dies mit einem mehrstufigen
Gerate- und Systemstart vergleichbar und wird
daher im ersten Schritt nicht weiter betrachtet.

Um die Belastung des Kommunikationsnetzwerkes

so gering wie moglich zu halten, mu3 bei dem

Austausch  der ProzefRzustiande auf folgende

Probleme eingegangen werden:

3 ProzeRzustinde, deren Anderungen regelmaRig
auftreten, missen nur mit der maximalen
Verarbeitungsfrequenz anderer Gerate nach auf3en
Ubermittelt werden.

4 ProzeRzustande, deren Anderungen unregelmaBig
auftreten, massen sowohl auf Anfrage (z.B. bei
Gerateneustart) als auch automatisch bei einer
Verdnderung an andere Gerate gesendet werden
kdénnen.

5 Umfangreiche Prozefzustandsanderungen, deren
Verarbeitung durch andere Gerate unregelmaBig
ist, sollen das Netz nicht unnétig belasten.

Methoden

Es werden verschiedene Typen von Sendungen im
Sendenachrichtenkopf definiert. Sendungen vom Typ
1 stellen eine Anderungsmitteilung dar. Hierbei wird
kein Zustandswert Ubertragen. In Meldungen vom
Typ 2 wird ein Wert direkt (bertragen. Sendungen
mit einem Kkleineren Typwert werden priorisiert
behandelt. Sendungen vom Typ O genielen
maximale Prioritdt und werden daher fur
Notfallmeldungen verwendet.

Beim Start des Systems tauschen die Geréte ihre
Zustandslieferantentabellen  gegenseitig aus. In
einem ersten Schritt wird ein einstufiger Geratestart
angenommen. Auf Verklemmungen muf3 daher beim
Entwurf explizit geachtet werden. In einem lauf-
fahigen System kann die Verklemmungsgefahr
automatisch analysiert und auf die Notwendigkeit
derer Beseitigung hingewiesen werden.

Jedes Gerdt mull mit einer definierten Mindest-
frequenz Nachrichten versenden. Sollten keine zu
verschickenden Nachrichten anliegen, werden alive—
Nachrichten verschickt. Werden von einem Gerét
uber eine sich aus der Mindestfrequenz ergebenden
Zeit keine Nachrichten empfangen, so wird an-
genommen, dieses Gerdt sei ausgefallen oder
ausgeschaltet worden. Die Zustandskopien von
diesem Gerdt werden in allen anderen Geréten
daraufhin als ungultig gekennzeichnet.

Jedes Gerat fuhrt in der Zustandsabonnementtabelle
(client-state—table, CST) eine Liste der aktuell

abonnierten Zustande mit:
client-state-table:
<State Name> <Client> <Frequencys,

Der jeweilige Zustand wird mit der aktuell maximal
geforderten Frequenz gebroadcasted. Mdéchte ein
Client Zusténde eines Servers abonnieren, verschickt
er unter Angabe des Zustandsnamens und der ge-
winschten Verarbeitungsfrequenz eine Nachricht an
den Server. Daraufhin tragt dieser die Informationen
in seine Zustandsabonnementtabelle ein.

Wird dabei als Verarbeitungsfrequenz der Wert Null
angegeben, so wird der Wert vom Client unregel-
maRig angefordert. Er muB nur (iber Anderungen
informiert werden. Der Zustand selbst wird erst auf
Anfrage hin Ubermittelt. Jeder Client muR aber
Zustande die gebroadcasted werden auch annehmen,
wenn sie mit einer héheren Frequenz als der von ihm
geforderten versendet werden. Natrlich kénnen Gber
eine Leseanfrage des Clients alle Zustandswerte
auch direkt vom Server abgefragt werden.

Zusammenfassung

In diesem Artikel wurden einige Forderungen an ein
System durch konsistenten Verteilung von ProzeR-
zustdnden aufgestellt, und ein Konzept vorgestellt,
das diese Forderungen weitgehend erfillt. Eine C-
Software-Bibliothek wird in Kiirze verfligbar sein.
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