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EINLEITUNG 
 

Immer öfter werden für chirurgische Eingriffe Robo-
tersysteme eingesetzt, bei denen Instrumente und Werk-
zeuge durch eine oder mehrere angetriebene Achsen im 
Manipulatorbetrieb oder automatisch gesteuert werden. 
Eine Fehlfunktion der antriebsnahen Bahnsteuerung 
(Robotersteuerung) kann unmittelbar zur Gefährdung 
von Patienten führen, da diese Steuerung neben Compu-
tertomograph, Planungssystem, Navigationssystem und 
Benutzerschnittstelle eine Komponente mit hoher Si-
cherheitsanforderung ist. 

Während für speicherprogrammierbare Steuerungen 
(SPS) schon länger Konzepte und auch Produkte be-
kannt sind, die eine sehr hohe Sicherheit und Verfüg-
barkeit gewährleisten [1], ist dies für Robotersteuerun-
gen und für die gesamte numerische Steuerungstechnik 
erst ein relativ neues Anwendungsfeld. Es existieren 
zwar auch bezüglich der Sicherheit von numerischen 
Steuerungen Normen und Vorschriften [2], diese bezie-
hen sich jedoch größtenteils auf Maschinen und Anla-
gen und sind nur bedingt auf Anwendungen in der Me-
dizintechnik übertragbar. Ein mehrkanaliger, vollständig 
redundanter Aufbau, wie von Sicherheits-SPS bekannt, 
ist für numerische Steuerungen wesentlich komplexer 
und bisher kaum realisiert [3]. 

Dieser Beitrag berichtet über das Konzept einer 
zweikanaligen, fehlersicheren Robotersteuerung, die im 
Rahmen eines Industrieprojektes mit der Fa. Universal 
Robot Systems GmbH (URS) [4] für einen in der Chi-
rurgie eingesetzten Medizinroboter entwickelt wurde. 
Dies umfasst die wesentlichen sicherheitsrelevanten 
Merkmale und Entwicklungsschritte bis hin zur ab-
schließenden Zertifizierung durch den TÜV. 

 
ANWENDUNGSGEBIET UND GERÄTEAUFBAU 
 

Das von der Fa. URS entwickelte Robotersystem 
soll sowohl bei Operationen mit interaktiv gesteuerter 
Instrumentenführung (z.B. Neurochirurgie, minimal-
invasive Chirurgie) als auch bei voll- und teilautomati-
schen Eingriffen (z.B. Hüft- und Knieendoprothetik, 
Wirbelsäulenchirurgie, Unterstützung bei der Implanta-
tion von Hörhilfen) eingesetzt werden. 

Die hybride Kinematik des Roboters besteht aus ei-
nem Hexapod mit serieller Linearachse sowie drei re-
dundanten Messachsen in Form eines Tripods. Die wäh-

rend dem operativen Eingriff bewegte Kinematik ist an 
ein mobiles Trägersystem montiert, das zur präoperati-
ven Vorpositionierung des Systems relativ zum Patien-
ten verwendet wird. Die in diesem Trägersystem integ-
rierten Antriebe werden nicht über die Robotersteuerung 
angesteuert. 

 
ANFORDERUNGEN AN DIE SICHERHEIT 

 
Generell kann ein System fehlersicher (failsafe) 

und/oder fehlertolerant (fault tolerant) sein [1]. Ein feh-
lersicheres System besitzt einen sicheren Zustand, der 
im Fehlerfall erreicht werden muss. Im sicheren Zustand 
steht nicht mehr der gesamte Funktionsumfang zur Ver-
fügung. Ein fehlertolerantes System muss dagegen meh-
rere Fehler ohne Einschränkung der Funktion und der 
Sicherheit tolerieren können. In der Praxis trifft man 
meistens auf Mischformen, d.h. Systeme, die zu einem 
gewissen Grad fehlertolerant sind, bei bestimmten Feh-
lern aber in einen sicheren Zustand wechseln, sofern das 
System einen sicheren Zustand besitzt. 

Die oben genannten chirurgischen Anwendungen er-
fordern primär ein fehlersicheres Robotersystem. Im 
Fehlerfall muss das System sofort alle Bewegungen 
stoppen (sicherer Zustand: Stopp aller Achsen). An-
schließend kann die Operation manuell weitergeführt 
werden. 

Als Voraussetzung für den Einsatz an Patienten ist 
eine sicherheitstechnische Abnahme des gesamten Ro-
botersystems durch eine benannte Stelle (z.B. TÜV) er-
forderlich, die zu einer CE-Zertifizierung gemäß den 
Medical Device Directives führt [5]. Mögliche Risiken 
und Auswirkungen bei Versagen einzelner Hard- und 
Softwarekomponenenten der Steuerung müssen vor Be-
ginn und während der Entwicklung durch eine FMEA 
(Failure Mode and Effect Analysis) untersucht und ab-
geschätzt werden. 

In der FMEA wird die gesamte Kette von den Ein-
gabegeräten bis zu den elektromechanischen Antriebs-
komponenten betrachtet. Die FMEA begleitet die Ent-
wicklung des Sicherheitskonzeptes in einem iterativen 
Prozess. Werden Fehlerfälle entdeckt, die mit dem aktu-
ellen Sicherheitskonzept nicht erkannt werden können, 
muss das Konzept entsprechend optimiert und die 
FMEA für das geänderte Sicherheitskonzept erneut 
durchgeführt werden. 
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REALISIERTES SICHERHEITSKONZEPT 
 
Um ein fehlersicheres System realisieren zu können 

müssen Fehler vom System zunächst erkannt werden 
(Fehlererkennung). Anschließend muss eine der schwe-
re des Fehlers entsprechende Fehlerreaktion durchge-
führt werden, die das System in einen sicheren Zustand 
überführt. 

Fehler können systematischer Art (Softwarefehler, 
Spezifikationsfehler) sein oder zufällig auftreten 
(Hardwareausfall, elektromagnetische Beeinflussung). 
Durch geeignete Testverfahren kann die Anzahl mögli-
cher systematischer Fehler sehr stark reduziert werden. 
Zufällige Fehler können dagegen nur durch Überwa-
chungsfunktionen erkannt werden, die auch im laufen-
den Betrieb aktiv sind.  

Zufällige CPU- oder Speicherfehler können theore-
tisch dazu führen, dass die Robotersteuerung falsche 
Achssollwerte generiert. Um diese Fehler zu erkennen 
sieht das realisierte Konzept einen zweikanaligen Auf-
bau der Steuerungshardware und -software (2 CPUs, re-
dundante I/O Karten) vor. Alle sicherheitsrelevanten 
Messgrößen werden redundant eingelesen, die Sollwerte 
werden redundant berechnet. Die Steuerung vergleicht 
im Echtzeittakt die berechneten Sollwerte beider Kanäle 
und gibt diese nur bei Gleichheit aus. Um vergleichbare 
Werte zu erhalten, müssen Steuerungs- und Überwa-
chungskanal an mehreren Stellen synchronisiert werden. 
Dabei darf jedoch der Steuerungskanal in seinem Pro-
grammablauf zeitlich nicht durch den Überwachungs-
kanal beeinflusst werden. 

Ein weiterer wichtiger Bestandteil des Sicherheits-
konzepts ist das redundante Meßsystem, welches die 
Istposition der Plattform unabhängig von dem Meß-
system der Antriebsachsen erfasst. Da sich die Kinema-
tik für das Meßsystem (Tripod) von der für die ange-
triebenen Achsen (Hexapod) unterscheidet, können auch 
Fehler in der kinematischen Transformation oder ein 
fehlerhaftes Referenzieren der Achsen entdeckt werden. 

Fehler im Antrieb oder im Lageregelkreis werden 
durch eine dynamische Schleppabstandsüberwachung 
erkannt. Der zulässige Schleppabstand wird dabei stän-
dig an die aktuelle Geschwindigkeit und Beschleuni-
gung der Achse angepasst. Im Stillstand ist nahezu kein 
Schleppabstand zulässig. 

Alle sicherheitskritischen Fehler führen sofort zu ei-
ner Leistungsabschaltung der Antriebe, wobei die Leis-
tung sowohl vom Steuerungskanal als auch vom 
Überwachungskanal unabhängig abgeschaltet werden 
kann. Beim Einschalten des Steuerungssystems werden 
umfangreiche Selbsttests durchgeführt. Diese laufen au-
tomatisch (Speichertests, Test des Not-Aus-Kreis, usw.) 
oder interaktiv ab (Joystick-Test). 
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Abbildung 3: Redundanter Überwachungskanal der Ro-
botersteuerung. 

  
ZUSAMMENFASSUNG 
 

Die in diesem Beitrag beschriebenen Entwicklungs-
schritte führten im Ergebnis zu dem Konzept und der 
Realisierung einer ausfallsicheren Robotersteuerung, 
welche den Sicherheitsanforderungen der Medical De-
vice Directives entspricht. Das zugrundeliegende Si-
cherheitskonzept kann ebenso wie die Steuerungs-
software als Ganzes oder in Teilen ohne große Ände-
rung auch für andere Anwendungsfälle (z.B. für Werk-
zeugmaschinen und Industrieroboter) eingesetzt werden, 
die eine im hohen Maße ausfallsichere Bahnsteuerung 
benötigen. 
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